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Glosario de términos y expresiones juridico-
tecnologicos

A

Accesibilidad al cédigo/acceso al coédigo fuente

Implica saber como se ha disefiado y como funciona el algoritmo.
Acceso a la informacidn algoritmica

Posibilidad de acceder a informacion sobre el funcionamiento de algoritmos.
Acceso a la informacién publica

Informacién elaborada o adquirida en funciones publicas.

Accién administrativa
Actividad publica orientada a necesidades colectivas.

Activismo de datos
Actitud critica frente a la recoleccién masiva de datos.

Actuacion administrativa automatizada
Acciones administrativas realizadas electronicamente sin intervenciéon directa humana.

Administracidén electrénica
Uso de tecnologias para interaccién digital con el gobierno.

Administracién publica digital
Digitalizacion completa de servicios administrativos publicos.

Algoritmo de consenso
Reglas para lograr acuerdos en redes descentralizadas.

Algoritmo verde
Disefiados para minimizar impacto ambiental.

Algoritmo
Serie ordenada de pasos para resolver problemas especificos.

Algoritmos heuristicos
Estrategias rapidas para resolver problemas con soluciones aceptables.

Ambiente controlado
Espacio regulado para actividades especificas.
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Anonimizacién
Técnica para proteger la privacidad en datos personales.

Aprendizaje automatico supervisado y no supervisado
IA que aprende con datos etiquetados o no etiquetados.

Aprendizaje automatico
Técnica de IA que mejora automaticamente con experiencia.

Aprendizaje supervisado
IA entrenada con datos claramente etiquetados.

Aprendizaje virtual
Formacion educativa mediante plataformas digitales.

Arquitectura de datos
Organizacion estructurada para gestion efectiva de datos.

Asistente virtual (Chatbot)
Aplicacion informéatica para interaccion automatica mediante texto o voz.

B

Bases de datos
Lugar donde se almacenan datos o informacion, organizada para acceso rapido.

Biblioteconomia
Ciencia encargada de la gestidén y organizacion bibliotecaria.

Biometria
Identificacion basada en caracteristicas fisicas o conductuales.

Bitcoin
Criptomoneda digital descentralizada pionera.

Blackbox
Sistema cuyo funcionamiento interno es desconocido para el usuario.

Blanqueo de capitales
Proceso ilegal para legitimar dinero ilicito.

Blockchain
Registro digital distribuido seguro y transparente.

Buen gobierno
Administracion publica guiada por transparencia y ética.

C

Cadena de bloques
Registro descentralizado de transacciones.
Cadena de bloques



Base digital descentralizada para transacciones.

Caja de arena (sandbox)
Entorno de pruebas seguro para software experimental.

Capitalismo de vigilancia
Uso comercial intensivo de datos personales.

Carta Magna
Norma fundamental que establece derechos y obligaciones ciudadanas.

Certificacion
Validacion de cumplimiento de estandares por entidad externa.

Certificado Digital
Documento electronico que verifica la identidad digital.

Ciberataque
Accidn maliciosa contra sistemas informaticos.

Cibercrimen
Actividad delictiva realizada en plataformas digitales.

Ciberespacio
Espacio digital donde interactian entidades y personas.

Cibernética
Estudio del control automético y sistemas de retroalimentacion.

Ciberseguridad
Proteccion de sistemas y redes digitales contra amenazas.

Cibersujetos
Usuarios activos del entorno digital.

Ciencias de la computacién
Disciplina cientifica centrada en la computacion.

Circuito Cerrado de Television (CCTV)
Sistema privado de vigilancia visual.

D

Data crunching
Procesamiento intensivo de grandes volumenes de datos (Big Data).

Datos abiertos
Informacién publica accesible liboremente para uso general.

Datos de entrada
Informacion utilizada por sistemas de inteligencia artificial.

Datos de prueba
Informacién utilizada para probar software y sistemas.



Datos de validacion
Datos utilizados para validar modelos de inteligencia artificial.

Datos personales
Informacion identificable sobre personas fisicas.

DDoS
Ataque informatico para saturar y bloquear sistemas digitales.

Decision automatizada
Decisiones tomadas por sistemas sin intervencion humana directa.

Derecho a la explicacion
Requisito de explicabilidad de decisiones algoritmicas.

Derecho al olvido
Derecho a solicitar eliminacién o desindexacion de informacion personal perjudicial.

Digitalizacion
Uso de tecnologias digitales para transformar procesos y servicios.

Dinero electrénico
Valor monetario digital almacenado electronicamente.

Direccidn Electrénica Habilitada
Buzdn electrénico para recibir notificaciones administrativas.

Discriminacion algoritmica
Tratamiento desigual producido por sistemas de IA.

Dispositivo electréonico
Combinacién organizada de componentes electrénicos para control digital.

DNI electrénico
Documento de identidad fisica y digital con firma electronica.

Dominio
Direccion unica que identifica un sitio web en Internet.

E

Economia del dato
Reconocimiento de datos como recurso estratégico para la generacion de valor. Gestion
estratégica y generacion de valor a partir de datos.

Elaboracién de perfiles
Tratamiento automatizado de datos personales para evaluar caracteristicas personales.

Entorno de pruebas
Espacio controlado para realizar pruebas y experimentos en contextos especificos.

Esquema Nacional de Interoperabilidad
Conjunto de criterios para asegurar la interoperabilidad tecnoldgica entre
Administraciones Publicas.



Etica algoritmica
Evaluacion del impacto moral de algoritmos en la sociedad.

Euro digital
Proyecto de moneda digital oficial en la Union Europea.

Evaluacion de conformidad
Verificacion del cumplimiento de requisitos en sistemas de IA de alto riesgo.

Expediente administrativo electrénico
Conjunto digital de documentos relativos a procedimientos administrativos.

Explicabilidad algoritmica
Capacidad de comprender y justificar el funcionamiento de algoritmos.

F

Firma digital
Técnica empleada para identificar firmante y asegurar integridad del documento firmado.
Fronteras inteligentes
Conjunto de medidas destinadas a modernizar la gestion de las fronteras mediante la
automatizacioén de los controles fronterizos y la mejora de la informacion de entrada y
salida. Incluye escaneo biométrico, reconocimiento facial, validacion de autenticidad de
documentos, tecnologias de vigilancia con drones, algoritmos de analisis de movimiento o
biometria del lenguaje.

G

Gobernanza
Puesta en préactica de formas de gobierno estratégicas basada en la interrelacion
equilibrada del Estado, la sociedad civil y el mercado para lograr un desarrollo
econdmico, social e institucionalmente sostenible, poniendo en valor la prestacion de
servicios publicos, participacion ciudadana y derechos fundamentales.

Gobernanza digital
Normas y procesos que regulan el uso de tecnologias digitales en la sociedad.

Gobernanza algoritmica
Conjunto de procesos para regular y supervisar algoritmos considerados instrumentos al
servicio humano, mediante mecanismos colaborativos entre sector publico y privado.

Gobernanza de datos
Conjunto de procesos, politicas y normas aplicadas al manejo, almacenamiento,
proteccion, uso y distribucion de datos dentro de una organizacion.

Gobernanza digital
Normas, politicas y procesos que regulan el uso de tecnologias de informacion y
comunicacion, garantizando transparencia, responsabilidad, participacion ciudadana y
proteccion de derechos humanos en el entorno digital.



H

Hardware
Componentes fisicos y tangibles de un sistema informatico.

Hash criptografico
Funcion matematica unidireccional que convierte cualquier entrada de datos en una
cadena de caracteres alfanuméricos de longitud fija.

Huella digital
Conjunto de informacion Unica resultante de la navegaciéon en Internet que construye un
rastro digital del usuario.

Identificacion biométrica
Método de identificacion personal basado en caracteristicas biolégicas y fisicas Unicas de
un individuo.

Inteligencia artificial
Sistemas capaces de tomar decisiones que requieren inteligencia humana.

Igualdad
Consagrada en el articulo 14 de la Constitucién Espafiola, establece que los ciudadanos
son iguales ante la ley sin discriminacion por razones de nacimiento, raza, sexo, religion u
otras condiciones.

llicito
Acto que no cumple con las leyes y politicas vigentes, siendo legalmente no permitido o
éticamente cuestionable.

Inteligencia artificial
Sistemas de software capaces de tomar decisiones que tradicionalmente requeririan
inteligencia humana, analizando datos en tiempo real de diversas fuentes.

Interactuar
Comunicacion bidireccional en aprendizaje a distancia donde los individuos y grupos se
influyen mutuamente.

Interés publico
Bien comun de una sociedad, protegido especialmente por la Administracién Publica.

Interoperabilidad

Capacidad de los sistemas de informacion para compartir datos y permitir el intercambio
de informacién y conocimiento.

J

Justicia predictiva
Anticipacion de resoluciones judiciales mediante algoritmos.



L

Lenguaje de programacion
Conjunto de reglas usadas para crear programas informaticos.

Libertad de expresion
Derecho fundamental protegido por el articulo 19 de la Declaracion Universal de
Derechos Humanos.

Licencia software
Términos y condiciones bajo los cuales se puede utilizar, copiar, distribuir o modificar un
programa de software.

Listas de confianza
Herramientas esenciales para garantizar la seguridad en la validacion de firmas
electronicas, establecidas y mantenidas por los Estados miembros segun la Ley 6/2020.

M

Machine learning
Rama de la inteligencia artificial que desarrolla sistemas capaces de aprender y
adaptarse sin instrucciones explicitas, mejorando su precision mediante algoritmos y
modelos estadisticos.

Malware
Software malicioso como virus, gusanos, troyanos, ransomware o spyware, disefiado
para dafar o acceder ilegitimamente a dispositivos o redes.

Medidas “inteligentes” de modernizacién y gestiéon de fronteras
Tecnologias como kioscos ABC, reconocimiento facial, escaneo biométrico, drones de
vigilancia, |A para evaluacion de riesgos, sistemas de reconocimiento de voz y emociones
para deteccion de fraude migratorio.

Mercados digitales
Espacio econdmico basado en plataformas digitales, regulado por la Ley de Mercados
Digitales para evitar monopolios y practicas desleales de grandes empresas tecnoldgicas.

Metadatos
Datos que describen otros datos, proporcionando informacion estructurada sobre su
contenido, origen y caracteristicas.

Metaverso
Entorno virtual inmersivo donde los usuarios interactian en tiempo real a través de
avatares y experiencias digitales.

Mineria de datos
Proceso de extraccion, transformacién y andlisis de grandes volumenes de datos para
descubrir patrones y tendencias.

Minero
Participante en la red blockchain encargado de validar y agregar transacciones a la
cadena de bloques.



Modelo de negocio
Plan estratégico de una empresa para generar valor y obtener ingresos en distintos
contextos.

Modelo matematico
Representacion abstracta de un fendmeno del mundo real utilizando principios
matematicos.

Moneda Digital de Banco Central
Version digital de una moneda emitida y respaldada por un banco central.

Monedero digital
Aplicacion que permite almacenar, administrar y usar activos digitales y criptomonedas.

Monitorizacion
Seguimiento periodico de actividades mediante recopilacion y analisis de datos para
evaluar su desempefo.

N

Neurotecnologia
Campo que combina neurociencia y tecnologia para explorar el cerebro.

Nodo
Dispositivo o0 computadora que forma parte de una red y que posee una copia completa o
parcial de los registros de todas las operaciones en un registro descentralizado.

Notificacién electronica
Notificacion administrativa realizada a través de medios electronicos. Existen sujetos
obligados a recibirlas y otros que pueden optar entre el formato papel o electronico.

Nube (Cloud)
Uso de servidores remotos para almacenar, gestionar y procesar datos a través de
Internet, permitiendo acceso a recursos compartidos bajo demanda.

Q)

Ontologia computacional
Codificacion rigurosa para facilitar comunicacion entre sistemas informaticos.

P

Perfilado algoritmico
Andlisis de datos para generar perfiles detallados y tomar decisiones automatizadas.
Pagina web
Documento digital accesible mediante un navegador web, fundamental en negocios y
comunicacion en linea.

Pago electrénico



Transacciones monetarias digitales mediante tarjetas, aplicaciones moviles, billeteras
digitales u otros métodos en linea.

Perfilado algoritmico
Andlisis de datos sobre caracteristicas y comportamientos para generar perfiles usados
en decisiones automatizadas.

Personalidad electrénica
Concepto propuesto por la Comision de Asuntos Juridicos del Parlamento Europeo en
2017 para describir el posible estado legal de los robots autonomos.

Personalizacion del servicio
Adaptacion de un servicio para satisfacer las necesidades especificas de cada usuario.

Petabytes

Unidad de informacién equivalente a mil billones de bytes (10%° bytes), utilizada para
medir almacenamiento en grandes servidores.

Phishing
Ciberataque en el que los atacantes se hacen pasar por entidades de confianza para
obtener informacion confidencial.

Plataforma digital
Espacio donde ocurren intercambios de informacion, bienes o servicios entre productores
y consumidores en un entorno digital.

Policia predictiva
Andlisis de datos y modelos mateméaticos para predecir delitos en areas y momentos
especificos.

Potestad discrecional
Facultad otorgada a la Administracion para valorar las circunstancias que determinan su
actuacion.

Predicciéon
Estimacion del valor futuro de una variable o evento basada en datos pasados y patrones
observados.

Principio de precaucion
Enfoque para la toma de decisiones en situaciones de incertidumbre con posibles riesgos
para la salud o el medio ambiente.

Procedimiento Administrativo
Proceso formal por el cual se tramitan acciones administrativas con efectos juridicos.

Proteccidén de datos
Conjunto de principios y normativas que regulan el tratamiento de datos personales para
garantizar su seguridad y privacidad.

Prueba de Turing
Concepto propuesto por Alan Turing en 1950 para evaluar si una maquina puede imitar el
comportamiento humano.

PYME
Pequefias y medianas empresas con limites ocupacionales y financieros fijados por los
Estados.



R

Redes neuronales
Modelos computacionales que imitan el funcionamiento del cerebro humano.

Realidad aumentada
Tecnologia que mezcla elementos virtuales con el mundo real para mejorar la experiencia
del usuario.

Realidad virtual
Simulacion computarizada que permite a una persona interactuar con un entorno visual o
sensorial tridimensional.

Reconocimiento facial
Tecnologia biométrica para autenticar la identidad mediante analisis de rasgos faciales.

Redes Generativas Antagdnicas (GANS)
Algoritmos de aprendizaje automatico que enfrentan dos redes neuronales, un generador
y un discriminador, para crear datos sintéticos realistas.

Redes neuronales
Modelos computacionales inspirados en el cerebro humano que aprenden y adaptan su
comportamiento mediante experiencia.

Registros publicos de algoritmos
Base de datos destinada a dar transparencia sobre el uso de sistemas algoritmicos en la
administracion publica.

Reserva de humanidad
Principio que limita el uso de inteligencia artificial en decisiones discrecionales,
reservando ciertas decisiones exclusivamente a humanos.

Responsabilidad civil
Obligacién legal de compensar a otra parte por dafios causados sin incurrir en sanciones
penales.

Reutilizacién de datos
Uso libre y gratuito de datos generados por entidades del sector publico.

Robot
Entidad mecanica o virtual capaz de realizar tareas automatizadas.

Robética
Rama de la ingenieria enfocada en el disefio y desarrollo de robots autobnomos o
semiautébnomos.

S

Sanciones
Medidas impuestas para garantizar el cumplimiento de leyes o como castigo por su
incumplimiento.



Seguridad
Proteccion de informacién, datos y sistemas fisicos o virtuales frente a amenazas y
riesgos.

Sesgo algoritmico
Desviacion en el comportamiento de un algoritmo que produce resultados perjudiciales
para ciertos grupos.

Smart City
Modelo de ciudad basado en el uso de tecnologia para optimizar servicios urbanos y
mejorar la calidad de vida.

Software
Conjunto de programas informaticos que permiten la ejecucion de tareas en sistemas
computacionales.

T

Tecnologia de registro distribuido (DLT)
Tecnologia que permite el mantenimiento y actualizacion sincronizada de datos entre
nodos en una red descentralizada.

Tecnologias de la Informacion y la Comunicacion (TIC)
Conjunto de técnicas y dispositivos que facilitan el almacenamiento, procesamiento y
transmision de informacion.

Token
Activo digital registrado en blockchain que representa un valor o derecho.

Transparencia algoritmica
Principio segun el cual las decisiones tomadas por algoritmos deben ser auditables y

explicables.
Usuario
Persona que utiliza o interactia habitualmente con un servicio.

Vehiculo autbnomo
Automovil capaz de conducirse sin intervencion humana mediante inteligencia artificial y
sensores avanzados.

Videovigilancia
Uso de sistemas de grabacion y monitoreo para seguridad y control en espacios publicos
o privados.



Y

Yuan digital
Proyecto de moneda digital del Banco Central de China, disefiado para ser una
representacion electrénica de la moneda oficial.
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